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Utgangspunkterna for styrningen av Goteborgs
Stad ir lagar och forfattningar, den politiska
viljan och stadens invanare, brukare och kunder.
For att forverkliga utgangspunkterna behdvs
forutsittningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad giller de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Darutover faststéller nimnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullmiktiges
budget ar det Gvergripande och dverordnade
styrande dokumentet for Goteborgs Stads
ndmnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument &r vara
forutsittningar for att vi ska gora ratt saker pa
ratt satt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska goras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om ménskliga
rattigheter och icke-diskriminering omsétts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkrdva
ansvar ndr vi inte arbetar i enlighet med vad som
ar beslutat.

Styrande dokument

Kommunala foreskrifter

Riktade
styrande dokument

Normgivning
mot enskild

Planerande och reglerande
styrande dokument
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Inledning

Syftet med denna rutin

Beskriva hur forvaltningens chefer och medarbetare ska arbeta med informationssikerhet
for att leva upp till Goteborgs Stads sikerhetspolicy och riktlinje for
informationssikerhet.

Vem omfattas av rutin

Denna rutin géller tillsvidare for chefer och medarbetare i Aldre samt vard- och
omsorgsforvaltningen.

Bakgrund

Information &r en grundldggande byggsten och utgor en viktig tillgdng for en
organisation. Verksamheter och medarbetare i forvaltningen omfattas av flera olika lagar
som direkt eller indirekt stiller krav pa att ha en god informationssikerhet. Dagligen
hanteras vérdefull information i férvaltningens verksamheter. Informationen ar vésentlig
for den enskilde individen och for att kunna bedriva verksamheten. Om personuppgifter
eller annan kénslig information sprids till obehoriga eller viktig information inte finns
tillgdnglig, kan det innebdra allvarliga konsekvenser for savil enskilda personer som
sambhdllet i stort.

Information &r vérdefullt och behdver skyddas efter behov. Ett bra informations-
sikerhetsarbete dr en forutséttning for effektiv och korrekt informationshantering. Detta
skapar fortroende bade inom och utanfor organisationen. Darfor behover forvaltningen ha
en god informationssdkerhet for att kunna sdkerstélla informationens tillganglighet,
riktighet och konfidentialitet.

Koppling till andra styrande dokument
Goteborgs Stads sidkerhetspolicy

Goteborgs Stads riktlinje for informationssidkerhet samt tillhérande regler och rad

Goteborgs Stads riktlinjer for hantering av sidkerhetsrisker samt tillhérande regler och rad
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Rutin for informationssakerhet

Informationssikerhet inom Aldre samt vard- och

omsorgsforvaltningen

Informationssékerhet &r de atgérder som gors for att minimera risken for att information
forvanskas, forstors eller ér otillgidnglig ndr den behdvs samt ar tillgidnglig for obehdriga.
Rutinen géller oavsett i vilken form informationen finns, till exempel pa papper,
elektroniska medier, film, ljudfil, eller uttalas muntligen.

Dataskyddsforordningen (DSF)

Hantering av personuppgifter enligt Dataskyddsférordningen 4r en del i
informationssékerhetsarbetet. De beslutade riktlinjer, rutiner, roller och den
ansvarsfordelning som géller for informationssikerhet géller dven for hantering av
personuppgifter.

Exempelvis kan ndmnas att begreppet informationsidgare, och det ansvar som foljer med
det, Aven omfattar ansvar for att personuppgifter hanteras enligt Dataskyddsférordningen
och gillande underliggande bestimmelser inom forvaltningen.

Det ska, utdver vad som anges i detta dokument, inom forvaltningen finnas en séarskild
dataskyddsorganisation med rutiner som ingaende tydliggor forvaltningens ansvar
avseende efterlevnad av Dataskyddsforordningen.

NIS-direktivet och Lag (2018:1174) om informationssakerhet
for samhallsviktiga och digitala tjanster och tillhorande

forordningar

NIS-direktivet dr ocksé en del i informationssékerheten. Direktivet stéller sarskilda krav
pa att arbeta aktivt och systematiskt med informationssékerhet inom Halso- och sjukvard.
Sérskilda rutiner géller kring identifiering och rapportering av NIS-incident samt
forvaltningens efterlevnad av NIS-direktivet. For vidare information se forvaltningens
rutin for hantering av NIS-incidenter. Ytterligare information om NIS-direktivet och
lagen finns p&4 Myndigheten for samhéllsskydd och beredskaps hemsida pa www.msb.se.

Roller och ansvar
Ansvaret for informationssidkerheten foljer linjeorganisationen.
Verksamhetens chef pé respektive nivé ér alltid informationsigare.
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Tabellen nedan visar de specifika roller och ansvar som géller inom férvaltningen, utdver
Goteborgs Stads riktlinjer, rdd och regler kring informationssékerhet.

Funktion

Ansvar

Forvaltningsdirektor

Sakerstéller att forvaltningen 16pande arbetar med och
foljer upp informationssikerhetsarbetet. Ansvarar for att
halla Aldre samt vard- och omsorgsnimnden informerad.

Avdelningschef

Ansvarar for det Iopande arbetet och uppfoljning av
informationssikerhet inom verksamheten.

Ansvarar for att foresla informationssékerhetsrisker till
forvaltningens internkontrollplan.

Ansvarar for att avdelningens chefer far adekvat
utbildning i informationssikerhet.

Verksamhetschef

Ansvarar for det I6pande arbetet och uppfoljning over
informationssikerheten for sin verksamhet och att stodja
enhetschefer i frigor som ror informationssakerhet,
exempelvis vid bedémning och hantering av
informationssikerhets- samt personuppgiftsincidenter.
Ansvarar for att informera

om informationssédkerhetsrisker till avdelningschefen.
Ansvarar for att se till att verksamhetens chefer far
utbildning i grundldggande informationssékerhet.

Enhetschef och annan
chefsbefattning med direkt
verksambhets- och/eller
personalansvar

Ansvarar for:

e att arbete och uppfoljning genomfors géllande

informationssékerhet inom verksamheten.

e attidentifiera och utifran en riskanalys, klassa
information som hanteras pa enheten.

o att tillrickliga skyddsatgérder finns.

e att hindelser och avvikelser avseende
informationssikerhet hanteras enligt gillande
rutin.

e att diariefora incident/skador.

e att enheten har en aktuell kontinuitetsplan rérande
tillgénglighet av information.

e att medarbetare har rétt kunskap i forhallande till
sina arbetsuppgifter.

Forvaltningscontroller

Ansvarar for att ta med identifierade risker till
forvaltningens samlade riskbild och internkontrollplan.
Ansvarar for att rapportering av informationssékerhets-
arbetet ingar 1 arsrapporten.

Sakerhetschef

Ansvarar for att hélla ihop, initiera och genom st6d och
uppfoljning utveckla informationssdkerhetsarbetet.

Utvecklingsledare sékerhet /
Informationssékerhetsansvarig

Sammanstaller rapporterade informations-
sdkerhetsrelaterade incidenter och skador till

arsrapporten.
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Inhdmtar och sammanstéller adekvat information till
avsnittet informationssékerhet till &rsrapporten.

Utvecklingsledare IT Ansvar for upprétta och underhélla en forteckning 6ver
forvaltningens IT-16sningar.
Ansvarar for stod och uppfoljning kring att regel- och

samt egna IT-system och tjdnster.

sdkerhetsméssiga krav uppfylls for kommungemensamma

1 forhéllande till sina arbetsuppgifter och ansvarar for att

fa utbildning eller ytterligare information for sin uppgift.
Ska som minst ha genomgatt Goteborgs Stads
grundldggande utbildning i informationssékerhet eller

ett ar efter senaste utbildningstillfille.
Ska rapportera hindelser eller avvikelser kopplat till
informationssékerhet till sin ndrmsta chef.

Alla medarbetare Ska ha relevant kunskap om IT- och informationssikerhet

rapportera till sin ndrmaste chef om det finns behov av att

motsvarande, antingen vid nyanstéllning eller senast inom

Informationsagare och ansvar

Informationsdgare dr den som ansvarar for att verksamhetens information &r riktig,
tillforlitlig och for hur informationen sprids. Det géller oavsett om informationen finns i
ett system bygger pa manuell hantering eller en IT-16sning.

For att hantera eventuella risker ska informationségaren genomfora en riskanalys. Om det
finns flera informationsdgare som anvander IT-systemet/16sningen &r det lampligt att gora
en gemensam riskanalys. Riskanalysen ligger till grund for informationsklassning.

Informationsdgaren har ansvar att hantera de eventuella konsekvenser som kan uppsta vid
bristande sikerhet.

Identifiering och klassning av informationstillgangar
Alla chefer, enligt tabellen ”Roller och ansvar”, ansvarar for att identifiera och klassa sina
informationstillgédngar.

Inom Goéteborgs Stad delas information in i fem skyddsklasser (0, 1, 2, 3, 4) baserat pa
dess konfidentialitet, riktighet och tillgdnglighet.

For information i skyddsklass ett, tva och tre kan brister leda till skada, -allvarlig skada -
eller mycket allvarlig skada for verksamheten, forvaltningen, annan organisation eller
enskild. Darfor behovs restriktioner gillande hantering, bevarande och gallring beroende
pa vilken klassning informationen har.
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Bild 1: Goteborgs Stads informationsklassningsmodell

K4

Sveriges Infarmation som omfattas av

Sikerhet Sakerhetsskyddslagstiftningen

Sdrskild hantering - Riktlinje
fir sdkerhetsskydd.

Sdkerhetsskydd

K3 R3 T3
Viktig information som, om Viktig information som, Viktig information som,
. den tillgangliggtrs, rdjs eller om den ej ar riktig och om den e dr tillganglig,
CUELIERIELEN sprids till obehdriga, kan  fullstandig, kan medféra  kan medféra allvarliga

(hég medfora allvarliga allvarliga konsekvenser konsekvenser fir
skyddsniva) konsekvenser for Goteborgs fir Goteborgs Stads Giteborgs Stads
Stads verksamhet, tillgdngar,  verksamhet, tillgangar, verksamhet, tillgangar,
annan organisation eller annan organisation eller  annan organisation eller
individer. individer. individer.
K2 R2 T2

Infarmation som, om den Information som, om den  Information som, om den
tillgangliggdrs, rajs eller e] ar riktig och fullstandig, ej ar tillganglig, kan
Betydande sprids till obehdériga, kan kan medféra betydande medfira betydande

(utdkad medféra betydande negativ negativ pAverkan pd negativ paverkan pi
skyddsniva) paverkan pa Goteborgs Stads Goteborgs Stads Goteborgs Stads
verksamhet, tillgangar, annan  verksamhet, tillgangar, verksamhet, tillgangar,

organisation eller individer  annan organisation eller  annan organisation eller

individer individer.
K1 R1 T1
"Intern” information som om  Information som, om den  Information som, om den
. den tillgangliggdrs, rdjs eller  ej ar riktig och fullstandig, ej dr tillganglig, kan
Mattlig sprids till obehoriga kan kan medfdra mattlig medfira mattlig negativ
(grundlaggande medféra mattlig negativ negativ paverkan pa paverkan p4 Goteborgs
niva) paverkan pa Goteborgs Stads Goteborgs Stads Stads verksamhet,
verksamhet, tillgangar, annan  verksamhet, tillgangar, tillgangar, annan
organisation eller individer  annan organisation eller organisation eller
pa individer individer
Ko RO TO
. Information som, omden  Information dar férlust av  Information dar forlust av
Forsumbar tillgangliggars, rojs eller riktighet inte medfor  tillganglighet inte medfar
skada sprids till obehoriga, inte nagon negativ skada fér  nagon negativ skada fér
(ingen medfér ndgon negativ skada Giteborgs Stads Giteborgs Stads
skyddsnivi) for Goteborgs Stads verksamhet, tillgdngar,  verksamhet, tillgangar,
verksamhet, tillgdngar, annan  annan organisation eller  annan organisation eller
organisation eller individer individer individer

Skyddsatgarder

Informationsdgaren ansvarar for att ritt skydd finns for aktuell information.

Nir det géller kommungemensamma IT-system och tjénster ansvarar utvecklingsledare
IT for att folja upp att dverenskomna regel- och sékerhetsméissiga krav.

For andra IT-system och tjénster och annan media ansvarar respektive informationségare
for att regel- och sdkerhetsméssiga krav dr uppfyllda.
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Hantering av incidenter

Med incidenter avses, nir en avvikelse kunde ha lett till en skada. Med skada avses
hantering av information som beddms innebara betydande eller allvarliga konsekvenser
for verksamheten, forvaltningen, annan organisation eller enskild individ.

Informationsdgaren ansvarar for att det finns en rutin for rapportering, loggning, atgérd,
informationsspridning, eskalering, uppfoljning och analys av incidenter for varje
informationssystem.

Den medarbetare som uppticker en incident eller skada, ska anméla den till sin ndrmaste
chef. Chef ansvarar for att incidentrapport blir ifylld och diarieford.

For incidenter dir forvaltningen har avtal med Intraservice om hanteringen av
informationssystem, ska chef anméla den till utvecklingsledare IT for vidare
handldggning.

Sérskilda rapporteringsrutiner géller for incidenthantering av personuppgifter enligt
Dataskyddsforordningen eller rapportering av incident enligt NIS-direktivet.
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Kontinuitetsplanering

Informationsdgaren ansvarar for att besluta om tillgdnglighetskrav. Det innebér den
langsta tid som information i skyddsklass ett, -tva och tre, kan vara otillgéinglig, eller
informationssystemet kan vara ur funktion innan verksamheten paverkas i oacceptabel
omfattning,.

Alla verksamheter ska ha en kontinuitetsplan for information i skyddsklass ett, tva och
tre som sikerstéller verksamheten utifran tillgdnglighetskraven.

Kontinuitetsplanen ska beskriva hur den information som behdvs for att bedriva
samhillsviktig verksamhet kan nas, under ett avbrott eller en stérning. Exempel pd sddan
information kan vara:

. Rutiner

. Planering och annan viktig information som behdvs for att bedriva
sambhéllsviktig verksamhet.

. Handlingsplaner for avvikande hdndelser

. Dokumentation 6ver system/instruktioner

. Kontaktlistor med ansvarsfordelning

For informationshantering som blivit klassad i niva 2 och nivé 3 och som ddrmed har ett
utokat skyddsbehov ska kompletterande atgarder inforas. Dessa skyddsatgérder utformas
specifikt och tas ej upp i denna riktlinje.

Kontinuitetsplaner som inkluderar IT-baserade informationssystem ska omfatta de
aterstarts- och reservrutiner som krivs for att dterstart kan ske inom faststalld tid.

Utvecklingsledare IT ansvarar for att folja upp att de aterstarts- och reservrutiner,
inklusive sékerhetskopiering och aterldsning, som avtalats med Intraservice.

Verksamhetsansvarig chef ansvarar for att f6lja upp aterstarts- och reservrutiner,
inklusive sékerhetskopiering och aterldsning, for icke-kommungemensamma IT-system.

Kontinuitetsplaner ska héllas aktuella och helt eller delvis testas arligen samt finnas
tillgdnglig for berorda i hiandelse av avbrott.

Forteckning over informationssystem
Forvaltningen ska ha en forteckning som redovisar de system dar information i skyddsklass ett, -
tva och tre kan lagras, behandlas eller distribueras samt hur den hanteras.

Forteckningen ska innehélla uppgifter om

. System for hantering

. Systemets skyddsklass for konfidentialitet, riktighet och tillgdnglighet

. Systemégare

. Tillgénglighetskrav

. Skyddsatgarder
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. Informationsidgare
. Kontinuitetsplanering

Utvecklingsledare IT ansvarar for forteckningen.
Respektive systemégare ansvarar for att bidra med och uppdatera uppgifterna.

Utbildning

Alla medarbetare ska arligen genomfora den grundlaggande informations-
sékerhetsutbildning som beslutats inom férvaltningen.

Informationsdgaren ansvarar for uppf6ljning av att medarbetarna har aktuell utbildning.

Forvaltningens samtliga chefer ska genomf6ra informationssakerhets utbildning vid
nyintroduktion, vartannat ar eller vid behov. Utvecklingsledare sidkerhet och
utvecklingsledare IT finns som stod vid behov.

Uppfoljning

Samlad riskbild med Internkontrollplan
Forvaltningsdirektdren ansvarar for att i forslaget till forvaltningens samlade riskbild med
internkontrollplan ta med relevanta risker utifran arbetet med informationssékerhet.

Siikerhetsniva

Utvecklingsledare sikerhet/Informationssidkerhetsansvarig sammanstéller rapporterade
informationsédkerhetsincidenter till arsrapporten. Utvecklingsledare sikerhet ska arligen
folja upp med informationségare om deras medarbetare har genomfort
informationssékerhetsutbildning och omfattningen av chefer som har genomfort
utbildningen.

Utvecklingsledare siakerhet/Informationssékerhetsansvarig ska arligen folja upp att
verksamheterna har en kontinuitetsplan.
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